Ordning och reda i molnet

Bilaga 1

Personuppgiftsbitradesavtal

2019-03-28

Online Partner AB (harefter benamnd “Online Partner” eller “Personuppgiftsbitradet”), och
Kunden (harefter benamnd “Kunden” eller den “Personuppgiftsansvarige”)
(benamns harefter gemensamt som "Parterna”)

Parterna har ingdtt detta personuppgiftsbitradesavtal ("Avtalet”).

1. Bakgrund

1.1 Parterna har tidigare - eller i samband med detta Avtal - ingdtt avtal avseende tjanster som
Online Partner emellanat utfor (harefter benamnt "Tjansteavtalet”), till vilken Online Partners
Allmanna villkor [for tjanster och mjukvaror] ar gallande.

1.2 Inom atagandena som foljer av Tjansteavtalet kan Online Partner komma att behandla
personuppgifter samt annan information at Kundens vagnar.

1.3 Med anledning av detta ingdr Parterna detta Avtal for att reglera forutsattningarna for Online
Partners behandling av personuppgifter vid utférande av tjansterna som regleras i Tjansteavtalet
(harefter benamnt "Tjansterna”). Detta Avtal galler for samtliga mellan Parterna tecknade avtal dar
Online Partner ar Personuppgiftsbitrade till Kunden och Avtalet géller s& lange Online Partner
behandlar personuppgifter fér Kundens rakning.

2. Definitioner

2.1 De definitioner som anges i artikel 4 Europaparlamentets och radets férordning (EU) 2016/679
av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter
och om det fria flodet av sddana uppgifter (“"Dataskyddsforordningen”) ska aga tillampning pa detta
Avtal.

2.2 | dvrigt ska nedan uppraknade begrepp ha nedanstaende innebord:

"Dataskyddslagstiftning” avser Dataskyddsforordningen jamte tillhdrande europeiska och nationella
genomforandeforfattningar, samt instruktioner och bindande beslut fran EU:s
dataskyddsmyndigheter.

Online Partner AB
2019-03-28 08-636 53 10 | www.onlinepartner.se | info@onlinepartner.se


http://www.onlinepartner.se/
mailto:info@onlinepartner.se

"Underbitrade” avser sadant personuppgiftsbitrade (underleveranttr) som anlitats av
Personuppgiftsbitradet och som behandlar personuppgifter fér den Personuppgiftsansvariges
rakning.

3. Avtalets omfattning

3.1 Personuppgiftsbitradet tillhandahaller tjanster som avtalas om med den
Personuppgiftsansvarige fran tid till annan. Personuppgiftsbitradets huvudsakliga verksamhetsstalle
ar i Sverige.

3.2 Tjansten innefattar lagring och dverforing av anvandaruppgifter och innehall som tillhandahalls
av anvandarna av tjansten. Dessa uppgifter kan direkt eller indirekt identifiera en fysisk person.

3.3 Personuppgiftsbitradet kommer endast att behandla personuppgifter som tillhandahalls genom
den Personuppgiftsansvarige for att kunna utféra dtaganden som foljer av Tjansteavtalet.

3.4 De personuppgifter som kan komma att behandlas av Personuppgiftsbitradet at den
Personuppgiftsansvariges vagnar ska raderas permanent och automatiskt nar Tjansteavtalet upphor
att galla (savida inte lagring av personuppgifterna kravs enligt nationell lagstiftning eller
unionsratten).

3.5 Parterna ar eniga om att behandlingen, de kategorier av personuppgifter som behandlingen
gdller, de registrerade eller behandlingens syfte narsomhelst genom en dverenskommelse kan
fortydligas avseende specifikation och/eller utvidgas avseende omfattning. Sddana andringar ska

goras skriftliga for att vara giltiga sa snart som det ar mojligt efter att de har blivit kdnda. Villkoren i
detta avtal ska tillampas pa sddana andringar, om inte parterna kommer éverens om annat.

4. Personuppgiftbitradets ansvar/skyldigheter

4.1 Den Personuppgiftsansvarige ska ha fullstandig befogenhet éver personuppgifterna.

4.2 Personuppgiftsbitradet forbinder sig att:

a) endast behandla personuppgifter som omfattas av den Personuppgiftsansvariges
dokumenterade instruktioner ("Instruktioner”), inbegripet dverforingar av personuppgifter till ett
tredjeland eller en internationell organisation, for de syften som anges i Tjansteavtalet och ar i
enlighet med detta avtal och gallande lagstiftning pa omradet,

b) genomfora de sakerhetsatgarder som anges i Avtalet,

c) inte gora ansprak pa nagra rattigheter till personuppgifterna,

d) inte anvanda personuppgifterna for nagot annat syfte an for utforandet av de forpliktelser som
foljer av detta Avtal, Tjansteavtalet eller for felsdkning i Personuppgiftbitradets system, samt

e) inte behandla personuppgifter for sitt egna syfte utan foregaende skriftligt intyg fran den
Personuppgiftsansvarige.

4.3 Om Personuppgiftsbitradet anser att nagon instruktion fran den Personuppgiftsansvarige star i
strid med Dataskyddsférordningen eller annan dataskyddslagstiftning, ager Personuppgiftbitradet
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ratt att awakta utférandet av instruktionen tills lagenligheten har bekraftats av behorig person
utsedd av den Personuppgiftsansvarige eller tills instruktionen har skrivits om.

4.4 Personuppgiftsbitradet ska bista den Personuppgiftsansvarige genom lampliga tekniska och
organisatoriska atgarder, med beaktande av behandlingens art och den information som ar
tillganglig for Personuppgiftsbitradet, sa att den Personuppgiftsansvarige ska kunna fullgéra sin
skyldighet att svara pa begaran om utévande av den registrerades rattigheter i enlighet med kapitel
[Il'i Dataskyddsforordningen.

4.5 Personuppgiftsbitradet ska bista den Personuppgiftsansvarige med att se till att skyldigheterna
enligt artiklarna 32-36 i Dataskyddsforordningen fullgoérs, med beaktande av typen av behandling
och information som Personuppgiftsbitradet har att tillga.

5. Anmalningsskyldighet for Personuppgiftsbitradet

5.1 Personuppgiftsbitradet ska omedelbart anmala till den Personuppgiftsansvarige om
Personuppgiftshitradet far kannedom om att ndgon obehorig atkomst till personuppgifter och/eller
oavsiktlig eller avsiktlig utlamnande av personuppgifter till tredje part har skett.

5.2 Personuppgiftsbitradet ska omedelbart anmadla till den Personuppgiftsansvarige om varje
vasentlig vertradelse av géllande dataskyddslagstiftning som den far kdnnedom om som har
koppling till detta Avtal.

5.3 Om Personuppgiftsbitradet anser att en instruktion fran den Personuppgiftsansvarige strider
mot Dataskyddslagstiftningen ska den omedelbart anmala detta till den Personuppgiftsansvarige.

6. Personuppgiftsansvariges ansvar

6.1 Den Personuppgiftsansvarige ska tillhandahdlla Personuppgiftsbitradet instruktioner for
behandlingen av personuppgifter. Instruktionerna maste vara skriftliga (antingen fysiska eller
elektroniska).

6.2 | instruktionerna ska bl.a. framga féremalet for behandlingen, behandlingens varaktighet, art och
andamal, typen av personuppgifter och kategorier av registrerade.

6.3 Den Personuppgiftsansvarige har det enskilda ansvaret att informera den registrerade om
behandlingen av personuppgifter som utfors av Personuppgiftsbitradet och att sékerstalla att den
registrerade har kannedom om sina rattigheter enligt gallande lagstiftning.

6.4 Den Personuppgiftsansvarige ar skyldig att utfora sina forpliktelser enligt gallande
Dataskyddslagstiftning. Inget i detta Avtal ska tolkas som en 6verlatelse av den
Personuppgiftsansvariges ansvar, som foljer av gallande dataskyddslagstiftning, till
Personuppgiftsbitradet.

7. Overforing till tredje land
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7.1 | syfte att tillhandahélla de avtalade Tjansterna har Personuppgiftsbitradets servrar placerade i
Finland och i ytterligare cirka 5 lander (bade inom EU och i tredjeland).

7.2 Den Personuppgiftsansvarige ar medveten om och accepterar att servrar som ar placerade i
tredjeland &r omfattade av avtal for samlokalisering (co-location agreement) med
samarbetspartners. Dessa parter har inte ratt att fa atkomst till personuppgifter pa servrarna och
begransad ratt till materiell atkomst till servrarna. Nar personuppgifter ¢verfors mellan
Personuppgiftsbitradets servrar ar personuppgifterna krypterade. Servrarna skots av
Personuppgiftsbitradets underbitrade, direkt eller pd distans.

7.3 Den Personuppgiftsansvarige atar sig att tillse att de registrerade har fatt information eller blir
informerad om att hans eller hennes personuppgifter kan éverféras till ett land utanfor EU/EES
innan Personuppgiftbitradet paborjar behandlingen av personuppgifterna.

7.4 Om overforingar av personuppgifter till ett tredjeland eller en internationell organisation kravs
enligt unionsratten eller en nationell ratt far Personuppgiftsbitradet genomféra sadan behandling. |
sa fall ska Personuppgiftsbitradet informera den Personuppgiftsansvarige om det rattsliga kravet
innan uppgifterna behandlas, savida inte sddan information ar forbjuden med hanvisning till ett
viktigt allmanintresse enligt dataskyddslagstiftningen.

8. Revision

8.1 Personuppgiftbitradet ska ge den Personuppgiftsansvarige tillgang till all information som kravs
for att visa att de skyldigheter som foljer av artikel 28 i Dataskyddsforordningen har fullgjorts och pa
den Personuppgiftsansvariges begaran tillata granskning, inklusive inspektioner, for att se om
Personuppgiftbitradet uppfyller sina skyldigheter enligt dataskyddslagstiftningen och detta avtal.
Personuppgiftbitradet ska medverka och bista den Personuppgiftsansvarige och den som utfor
granskningen sa mycket som rimligen kan kravas i genomférandet av granskningen. Den
Personuppgiftsansvarige ar medveten om att det av sakerhetsskal finns begransningar och
regleringar gallande vem som kan fa tilltrade till lokalerna dar servrarna finns.

8.2 Parterna ska gemensamt komma 6verens om vilken organisation som ska utféra ovan
granskning.

8.3 Den Personuppgiftsansvarige ska betala alla kostnader, avgifter och utgifter fér den organisation
som genomfor granskningen.

9. Underbitrade

9.1 Den Personuppgiftsansvarige erkanner och samtycker till att, (a) bolag i samma koncern som
Personuppgiftsbitradet kan anlitas som Underbitrade; och (b) att Personuppgiftsbitradet och bolag i
samma koncern som Personuppgiftsbitradet i sin tur kan inga avtal med Underbitraden for att
uppfylla leveransen av Tjansterna. Personuppgiftsbitréadet har eller ska inga skriftliga avtal med varje
enskilt Underbitrade. Underbitradet ska darvid alaggas att iaktta samma skyldigheter i fraga om
dataskydd som faststalls i detta avtal. Underbitradet ska i sddant personuppgiftsbitradesavtal ge
tillrackliga garantier om att genomfora lampliga tekniska och organisatoriska atgarder pa ett sddant
satt att behandlingen uppfyller kraven i Dataskyddsforordningen
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9.2 Personuppgiftsbitradet ska vid varje tid kunna tillhandahadlla den Personuppgiftsansvarige en lista
med fullstandig, korrekt och uppdaterad information om samtliga Underbitraden. Denna lista ska
inkludera Underbitradens kontaktinformation och land det som det ar placerat i. Om
Personuppgiftsbitradet ska anlita ett nytt Underbitrade ska den Personuppgiftsansvarige meddelas
detta skriftligen innan det nya Underbitradet far behorighet att behandla personuppgifter nar den
utfor Tjansterna.

9.3 Den Personuppgiftsansvarige kan invanda mot anvandandet av ett nytt Underbitrade genom att
skriftligen anmala detta till Personuppgiftsbitradet inom tio (10) arbetsdagar efter mottagandet av
Personuppgiftsbitradets meddelande. Om den Personuppgiftsansvarige har invant mot ett nytt
Underbitrade, ska Personuppgiftsbitradet genom rimlig anstrangning tillgangliggdra en andring av
tjiansten for den Personuppgiftsansvarige eller rekommendera en kommersiellt rimlig andring av
anvandandet av Tjansten for att undvika att det nya Underbitradet behandlar personuppgifter, utan
att det blir en oskalig belastning for den Personuppgiftsansvarige. Om Personuppgiftsbitradet inte
lyckas genomfora en sadan forandring inom en rimlig tid, som inte ska vara mer an trettio (30) dagar,
kan den Personuppgiftsansvarige saga upp Tjansteavtalet, genom ett skriftligt meddelande,
avseende de tjanster som inte kan tillhandahallas av Personuppgiftsbitradet utan anvandandet av
det nya Underbitradet.

9.4 For att den Personuppgiftsansvarige ska kunna invanda mot ett Underbitrade enligt ovan ska
den Personuppgiftsansvarige ha en befogad anledning till detta. Med befogad anledning avses
omstandigheter pa det nya Underbitrédets sida som i betydande utstrackning paverkar, eller
sannolikt riskerar att paverka, skyddet for den registrerades personliga integritet, sdsom att det nya
Underbitradet inte uppfyller kraven i Dataskyddslagstiftningen.

9.5 Om Underbitradet inte uppfyller de skyldigheter i frdga om behandling av personuppgifter som
framgar av detta avtal, ska Personuppgiftsbitradet forbli fullt ansvarig gentemot den
Personuppgiftsansvarige for Underbitradets underlatelse att uppfylla skyldigheterna.

10. Sakerhet och sekretess

10.1 Personuppgiftsbitradet har gett tillrackliga garantier om att genomfora lampliga tekniska och
organisatoriska atgarder pa sadant satt att behandlingen av personuppgifter uppfyller kraven i
dataskyddslagstiftningen samt sakerstaller att den registrerades rattigheter skyddas.

10.2 Personuppgiftsbitradet har implementerat och kommer uppratthalla atgarder for att
vidmakthalla sakerheten for Tjansterna som de beskrivs i Tillagg A.

10.3 Parterna ar dverens om att de sakerhetsatgarder som aterges i Tillagg A till detta avtal ar
andamalsenliga tekniska och organisatoriska atgarder for att sakerstalla en sakerhetsniva som ar
adekvat gentemot potentiella risker, som skydd for personuppgifter gentemot oavsiktlig eller olaglig
forstoring, forlust eller andring eller obehorigt réjande av eller obehorig atkomst till de
personuppgifter som overforts, lagrats eller pa annat satt behandlats. | beaktande harav tas den
senaste utvecklingen, genomférandekostnader och behandlingens art, omfattning, sammanhang
och andamal samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers
rattigheter och friheter.

10.4 Personuppgiftshitradet forbinder sig att inte till tredje man ld&mna ut eller p& annat satt roja
information om personuppgifter som omfattas av detta avtal. Sekretessatagandet galler dven efter
att detta avtal i dvrigt upphort att galla.
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10.5 Om Personuppgiftsbitradet ar skyldig att réja personuppgifter till en tredje part eller myndighet
for att uppfylla ett rattsligt krav eller svara pa foreldggande eller beslut fran relevant myndighet, ska
Personuppgiftsbitradet, savida det inte ar forbjudet enligt lag, utan opakallat dréjsmal efter att
skyldigheten att roja personuppgiften blivit kand, skriftligen underratta den Personuppgiftsansvarige
om det rattsliga kravet och vilken typ av réjande som ar aktuellt. Personuppgiftsbitradet ska, om det
inte ar forbjudet enligt lag, vanta pa vidare instruktioner fran den Personuppgiftsansvarige gallande
réjandet.

10.6 Personuppgiftsbitradet ska sakerstdlla att samtliga personer som givits behorighet att behandla
personuppgifterna har ingdtt sarskild sekretessforbindelse eller upplysts om att sarskild tystnadsplikt
foreligger enligt avtal eller gallande ratt.

10.7 Personuppgiftsbitradet ska vidta alla dtgarder avseende sakerhet som kravs enligt artikel 32 i
Dataskyddsforordningen.

11.0vrigt

11.1 Bestammelserna i Online Partner’s allmanna villkor gallande avtalstid och upphérande, ansvar,
tilldmplig lag och behdrig domstol, tillampas pa detta Avtal.

11.2 Tilldgg och andringar pa detta Avtal maste vara skriftliga for att vara gallande. Med undantag for
eventuella andringar av detta Avtal, kommer detta Avtal att vara gallande. Om det ar en konflikt
mellan detta Avtal och Tjansteavtalet, har detta Avtal foretrade.

Tillagg A: Tekniska och organisatoriska atgarder

Online Partner kommer att genomfora som minst nedanstaende listade atgarder, eller likvardiga,
under Avtalets giltighetstid:

Kontroll av dtkomst till lokalerna
Personuppgiftsbitradet kommer genomféra lampliga atgarder i syfte att forhindra att obehoriga
personer far tillgdng till utrustning som behandlar personuppgifter genom att infora eller
uppratthalla foljande:
e - Atkomstkontroll och tillstdnd for anstéllda och tredje parter
e - Skydd och restriktioner for in och utgangar (begransade nyckelkort och/eller passerkort)
e - Skydd av relevanta lokaler (alarm och/eller sakerhetsvakter)

Kontroll av atkomst till personuppgifterna och anvandarkontroll
e Personuppgiftsbitradet ar skyldig att tillse att alla anstallda och/eller andra personer med
atkomst till personuppgifter endast har det till den grad som ar nédvandig for att kunna
tillhandahalla Tjansterna i Tjansteavtalet, genom:
Samtliga personal anvander forstarkt autentisering, 2FA for inloggning
Krav pa anvandarbehorighet och strikt atkomstkontroll
Sekretessforpliktelser
Anpassad atkomstbehorighet
Kontrollerad forstoring och forflyttning av information pa datalagringsmedier
Loggbok av handelser och aktiviteter (uppfolining av forsok av obehdériga att ta sig in eller fa
atkomst)
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Utfardande och sakringsforfarande av identifieringskoder

Anvandande av kryptering dar Personuppgiftsbitradet bedémer det lampligt
Automatisk utloggning av anvandar-ID:n som inte har anvants pa en vasentlig tid
Forsakran om att kunder endast har dtkomst till sina egna uppgifter

Overféring av uppgifter

e Personuppgiftsbitradet kommer att skydda att personuppgifter som éverfors och/eller
behandlas enligt Tjansteavtalet och Instruktioner, genom:
Riktlinjer som styr framstallningen av sakerhetskopior
Dokumentation av overflyttnings-, hamtnings- och dverféringsprogram
Attestinstruktioner
Kryptering av externa dverforingar online
Radering av information innan byte av datalagringsmedia
Trafiken mellan anvandaren och tjansten ar med krypterad SSL certifikat
Personuppgifter 6verfors inte till tredje part utan den Personuppgiftsansvariges skriftliga
medgivande, om det inte ar ett rattsligt krav

Organisatorisk kontroll

e Personuppgiftsbitradet kommer att uppratthalla sin inre organisation pa ett satt som
tillgodoser krav enligt dataskyddslagstiftning, genom att:

e Bindande interna riktlinjer for de anstdllda och/eller konsulter gallande sékerhet och
behandling av personuppgifter, och/eller instruktioner
Intern krisplan for aterstallande och skyddande av personuppgifter
Begransad behdrighet att f& dtkomst till personuppgifter endast till den niva som ar
nodvandig

e Ingen kundinformation kommer att kopieras pa externa enheter (USB-minne, CD etc.) utan
nodvandiga sakerhetsatgarder, som exempelvis kryptering eller [6senordsskydd.
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