


Digitala larresurser

En skola kan anvanda flera hundra olika digitala larresurser,
ungefar 200-1000 stycken.

Dessa tjanster inkluderar alla typer av verktyg som anvands i
undervisningen:

Mobila och surfplattformsapplikationer (i0S & Android, Chrome]
PC-, Linux- och Mac-applikationer ‘
Webbplatser och tillagg
Larmiljoer



Huvudmannens ansvar EDUDATAI0

Ansvarar for personuppgiftsbehandling

Vad ar den rattsliga grunden for behandlingen?

Vilka personuppgifter behandlas?

Ar det tillatet att behandla dessa personuppgifter?
Behandlas personuppgifterna for ett berattigat
andamal?

Hur lange behandlas personuppgifterna?

Ar uppgifterna skyddade mot obehorig atkomst eller
forstorelse?
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Larares ansvar EDUBATAIO

e Pedagogisk Frihet

e Kan inte bestdamma hur elevers personuppgifter behandlas
a.  Ansvaret kan inte delegeras till en enskild larare
b.  Huvudman ansvarar

Lararen har frihet att planera undervisningen inom de ramar som

huvudman satter.

Fritt att anvanda godkanda larresurser i undervisningen
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Huvudmannens uppgifter .ail

EDUDATA.IO

o Kartlaggning
o Vilka digitala larresurser anvands?
e Bedomning
o Vilkarisker ar forknippade med anvandningen av tjansterna?
Riskhantering och atgarder
Anvandningsanvisningar eller -begransningar
PUB-Avtal
Beslut
e Kontinuitet

O O O O

o Tjanster maste bedomas om efter en period
e Transparens och dokumentation

o Integritetspolicy

o Register 6ver behandlingar

Alla behandlingar maste dokumenteras
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Medvetenhet

Forstaelse om GDPR och elevernas rattigheter

Utbilda personal och elever for att sdkerstalla efterlevnad

av dataskyddslagar. I



Kommunikation

e Elever/vardnadshavare

- Rattigheter, DSAR
e Larare

- Godkanda larresurser och styrdokument.
e Tjansteleverantorer

- PUB-avtal, radering av personuppgifter.
o IMY

- Granskningar och annan kommunikation.




EDUDATALIO

Radering av personuppgifter

Dataminimering och
lagringsbegransning

1 e Hur lange kan personuppgifter
2y behandlas?
e Hur hanteras radering av

personuppgifter?
o Automatisk radering
o Manuell radering
o Beror pa vilken tjanst som anvands och
avtalsvillkor
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EDUDATA.IO

Riskbedomning

Varje digital larresurs behéver riskbedomas

Riskerna identifieras
Riskbedémningen visar om en
konsekvensbedomning behovs
Utan riskbedémning 6kar risken for
personuppgiftsincidenter
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EDUDATA.I0
Konsekvensbedomning
Artikel 35 i EU:s allmanna dataskyddsférordning
e Europeiska dataskyddsstyrelsens kriterier/IMY:s férteckning
o Sarskilt vid omfattande behandling och registrerade i underlage (barn)
e Systematisk beskrivning av behandling, riskidentifiering, bedomning och atgarder
e Syftet ar att sakerstalla och dokumentera lagligheten av behandlingen och riskhanteringen
e Bedoma om behandlingen kan paborjas
Konsekvensbhedomningen ar ett “levande” dokument
H
i Google Workspace () Office 365 &

Microsoft 365 for Education
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® Resurser
__j_] o Tid och pengar
J e Kompetens

o ldentifiera risker och lampliga
skyddsatgarder

g
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Hur vi har hjalpt vara kunder

e Riskbedomningar
e Konsekvensbedémningar
e Dokumentation, Processer och Transparens

Granskning av larresurser och avtal,
rekommendationer till beslut, skyddsatgarder.
Radgivning och verktyg.







: o
Overlappande EU-lagstiftning oo

Hur interagerar GDPR med ny lagstiftning?

e Al Act (Al-férordningen)
o EU-Kommissionen pausar
Al-férordningen?
e Data Act (Dataforordningen)
e NIS2
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EU-domstolen om 6verforing av
personuppgifter till USA

e Ny dom fran EU-domstolen (September 3).
e [Domen innebar att adekvansbeslutet fortsatter
att galla.
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Tack!

-f in  Edudata.io Sweden

d
Webbseminarium EDUDATA.IO

Den 4 december k. 13

Riskhantering i skolan:
Hantera risker inom Al, dataskydd
och sakerhet proaktivt

Valkomna att hora mer

om Al, dataskydd och
sakerhets riskhantering
inom utbildning pa vart
webbinarium den 4
december!




